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Panik um die DSGVO

« Grol3e Sorge vor dem 25. Mai 2018: DSGVO als Ende der
Datenverarbeitung wie wir sie kennen?

« DSGVO fuhrt viele altbekannte Pflichten fort, wenig grundlegend
Neues kommt hinzu

« Sanktionen werden auf dem Papier scharfer, Umsetzung bleibt
aber abzuwarten
* Formelle und organisatorische Pflichten

» Grds. bereits bekannt: Verfahrensverzeichnis, Bestellung
Datenschutzbeauftragter etc.

* Neu: Datenschutz-Folgeabschatzung (Art. 35 DSGVO)

 RechtmaRigkeit der Datenverarbeitung
« Ahnliche Prinzipien, etwas unspezifischere Regelungen

 Betroffenenrechte

 Ahnliche Rechte wie bisher, zum Teil aber weitergehend und
mehr proaktive Informationspflichten
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Zweck und Schutzgegenstand

e Ohne Datenschutz droht Machtungleichgewicht,
personenbezogene Informationen kénnen vielfaltig kombiniert und
auf belastende Weise genutzt werden

« Datenschutzrecht erfasst bereits das Vorfeld von Schadigungen

 Ziel ist der Schutz der Personlichkeit, nicht Schutz der Daten
selbst

* Abgrenzung zu Datensicherheit = Schutz der Vertraulichkeit,
Integritat und Verflgbarkeit von Daten
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Rechtsquellen seit 25. Mai 2018

» Verfassungsrechtlich
* Recht auf informationelle Selbstbestimmung aus Art. 2 Abs. 1
L.V.m. Art. 1 Abs. 1 GG

. Schutz des Privat-und Familienlebens, Art. 7 GRCh
. Grundrecht auf Datenschutz, Art. 8 GRCh

» Einfachrechtlich
« Datenschutz-Grundverordnung (DSGVO)
« BDSG
* Nutzt Regelungsspielraume der DSGVO
» Private Stellen und 6ffentliche Stellen des Bundes
* Neue Landesdatenschutzgesetze
« Offentliche Stellen der Lander
» Spezialgesetze: U.a. Landeshochschulgesetze
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Anwendungsbereich der DSGVO (1)

o GeregeltinArt. 2 Abs. 1 DSGVO
. Ausnahmeregelungen in Abs. 2 (z.B. private Zwecke)

. Personenbezogenes Datum

« Einzelangaben (ber personliche oder sachliche Verhaltnisse
einer bestimmten oder bestimmbaren natiurlichen Person
(Betroffener)

» Aussagekraft/inhaltliche Qualitat irrelevant

 Problem: Auf wessen Perspektive kommt es flr die
Bestimmbarkeit an?

 Anonymisierung, ErwGr 26 DSGVO - Beseitigung des
Personenbezugs

 Vollstandige Anonymisierung ist allein technisch
regelmalig grol3e Herausforderung
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Anwendungsbereich der DSGVO (2)

. Verarbeitung (Art. 4 Nr. 2 DSGVO): Gemeinsamer Oberbegriff
fur alle Formen des Datenumgangs

. Z.B. erstmalige Erhebung und Speicherung, Nutzung zur
Kontaktaufnahme, Auswertung, Verdoffentlichung

. Automatisierte Verarbeitung oder nicht-automatisierte
Verarbeitung in einem oder fir ein Dateisystem (Art. 4
Nr. 6 DSGVO)

« Verantwortlicher (Art. 4 Nr. 7): nattrliche oder juristische Person,
Behdrde, Einrichtung oder andere Stelle, die allein oder
gemeinsam mit anderen Uber die Zwecke und Mittel der
Verarbeitung von personenbezogenen Daten entscheidet —
Hochschule und/oder konkrete forschende/lenrende Einrichtung
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Grundprinzipien der Verarbeitung

. Verbotsprinzip
. Datenumgang bedarf in jeder Phase eines
Erlaubnistatbestands (Einwilligung oder Befugnisnorm) —
Art. 6 Abs. 1 DSGVO
« Zweckbestimmungsgrundsatz
« Art. 5ADbs. 1lit. b DSGVO

. Funktion: Uberschaubarkeit und Kontrollierbarkeit des
Datenumgangs

« Ausnahmen u.a. fur die Forschung

« Transparenzgebot

. Uberschaubarkeit des Datenumgangs fir die betroffene
Person
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Rechtsgrundlagen: Einwilligung

Art. 4 Nr. 11, Art. 6 Abs. 1 Satz 1 lit. a, Art. 7 DSGVO

« Auch fur besondere personenbezogene Daten (Art. 9 Abs. 2
lit. a DSGVO)

« Hochstpersonlich
« Ausdricklich/Unmissverstandlich (Art. 4 Nr. 11 DSGVO)
o Freiwillig (Art. 4 Nr. 11, Art. 7 Abs. 4 DSGVO)

« Nach DSGVO nicht mehr schriftlich (Schriftform bleibt allerdings
ratsam)

« Hinreichend bestimmt (Art. 6 Abs. 1 Satz 1 lit. a DSGVO)
. Widerruf grds. jederzeit moglich (Art. 7 Abs. 3 DSGVO)
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Rechtsgrundlagen: Befugnisnormen

« Art. 6 Abs. 1 DSGVO: Abschlie3ender Katalog von (weit
gefassten) Erlaubnistatbestanden inkl. Einwilligung

. Keine ausdrickliche Regelung fur die
Forschung/Wissenschaft/Lehre

. Aufgabenerfillung, Art. 6 Abs. 1 S. 1 lit. e DSGVO
. Berechtigtes Interesse, Art. 6 Abs. 1 S. 1 lit. f DSGVO

« Abs. 2 und Abs. 3: Regelungsspielraume fur das
mitgliedstaatliche Recht (insb. im 6ffentlichen Bereich)

. Konkretisierung und Erganzung durch 88 22 ff. BDSG

. FUr besondere personenbezogene Daten Art. 9 DSGVO zu
beachten
. Z.B.rassische und ethnische Herkunft, politische Meinung,

religidse und weltanschauliche Uberzeugung,
Gesundheitsdaten, genetische Daten, biometrische Daten

19. November 2019 | Dr. Sebastian J. Golla



Forschungsdatenpublikation und Datenschutz

Betroffenenrechte

» Informationsrechte Uber Datenverarbeitungen
* Benachrichtigung (Art. 13, 14 DSGVO)
e Auskunft (Art. 15 DSGVO)

» Einflussrechte auf Datenverarbeitungen
e Berichtigung und Vervollstandigung, Art. 16 DSGVO
e LoOschung, Art. 17 DSGVO
* Widerspruch, Art. 21 DSGVO
e Nachberichtspflichten, Art. 17 Abs. 2, Art. 19 DSGVO
« Recht auf Datenubertragbarkeit, Art. 20 DSGVO
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Durchsetzung und Sanktionen

« Privatrechtliche Rechtsfolgen von Datenschutzverstof3en
* Anspriche des Verletzten
e Schadensersatz und Unterlassung

e Anspriche Dritter und Moglichkeiten eines kollektiven
Rechtsschutzes

» Verbandsklagen durch Verbraucherverbande

« Offentlich-rechtliche Rechtsfolgen von DatenschutzverstolRen
« Straftaten und Ordnungswidrigkeiten
» Einschreiten der Datenschutzaufsichtsbehdrde
» (Kartellaufsicht)

* Noch besteht im Datenschutzrecht ein erhebliches Vollzugsdefizit
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Privilegierung der Forschung und Wissenschaft (1)

Art. 5 Abs. 3 S. 1 GG: “Kunst und Wissenschaft, Forschung und
Lehre sind frei.”

Art. 13 GRCh: “Kunst und Forschung sind frei. Die akademische
Freiheit wird geachtet.”

Art. 3Abs. 3UA 1 S. 3 EUV: ,[Die Européische Union] fordert den
wissenschaftlichen und technischen Fortschritt.”

Art. 179 Abs. 1 AEUV: ,Die Union hat zum Ziel, ihre
wissenschaftlichen und technologischen Grundlagen dadurch
zu starken, dass ein europaischer Raum der Forschung
geschaffen wird, in dem Freizlgigkeit fur Forscher herrscht und
wissenschaftliche Erkenntnisse und Technologien frei
ausgetauscht werden, die Entwicklung ihrer
Wettbewerbsfahigkeit einschlief3lich der ihrer Industrie zu fordern
sowie alle Forschungsmal3nahmen zu unterstitzen, die aufgrund
anderer Kapitel der Vertrage fur erforderlich gehalten werden.*
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Privilegierung der Forschung und Wissenschaft (2)

* Wissenschaftsfreiheit schitzt die wissenschaftliche Betéatigung in
Forschung und Lehre

 Schutzbereich bezieht sich auch auf Hochschulen

» Forschung ist ,geistige Tatigkeit mit dem Ziele, in methodischer,
systematischer und nachprifbarer Weise neue Erkenntnisse zu
gewinnen“ (BVerfG)

« Bis zur Publikation
* Bei Studierenden eigenverantwortliche wissenschaftliche
Tatigkeit (zB Qualifikationsarbeit)
 Lehre ist die ,wissenschaftlich fundierte Ubermittlung der durch
die Forschung gewonnenen Erkenntnisse” (BVerfG)
« Eigenverantwortlich und weisungsfrei
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Offentliche und private Hochschulen

 Rechtsquellen: DSGVO,
Landesdatenschutzgesetze,
Hochschulgesetze

« Maldgebliche Grundlage der
Verarbeitung: Art. 6 Abs. 1
lit. e DSGVO —
Wahrnehmung einer Aufgabe
im Offentlichen Interesse

* Einwilligung (mit
Einschrankungen)
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Rechtsquellen: DSGVO,
Bundesdatenschutzgesetz,
Hochschulgesetze
Mal3gebliche Grundlage der
Verarbeitung: Art. 6 Abs. 1
lit. f DSGVO —
Interessenabwéagung
Einwilligung



Datenschutzrecht in der Promotion

Verhiltnis von Forschung und Datenschutz

« Spannungsverhaltnis: Forschung ist an der grof3tmadglichen
Genauigkeit und Nachvollziehbarkeit von Daten und ihrer
Weiterverwendung fir im Vornhinein nicht genau festlegbare
Zwecke interessiert

. Datenschutz als Grundvoraussetzung fur Forschung: Vertrauen
in die Integritat der Wissenschaft und den damit verbundenen
verantwortlichen Umgang mit Forschungsdaten ist
Grundbedingung flr ihre Funktion
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Befugnisse zur Datenverarbeitung: Einwilligung

. Einwilligung oftmals auch unter ethischen Gesichtspunkten
erforderlich

« Problem Freiwilligkeit (Art. 4 Nr. 11, Art. 7 Abs. 4 DSGVO)
. Bei Abhangigkeitsverhaltnissen eher (-)

« Bestimmtheit (Art. 6 Abs. 1 Satz 1 lit. a DSGVO)

. Problem: Forschungsziele und -fragen lassen sich nicht
immer im Vorfeld préazise festlegen

. LOsung: ,Broad Consent” im Forschungsbereich erlaubt
(ErwGr 33 S. 1 DSGVO) — Es soll den Betroffenen ,erlaubt
sein, ihre Einwilligung fur bestimmte Bereiche
wissenschaftlicher Forschung zu geben, wenn dies unter
Einhaltung der anerkannten ethischen Standards der
wissenschaftlichen Forschung geschieht.”

. Beachte: Einwilligung bleibt frei widerruflich
. Informiertheit: Herausforderung der Allgemeinverstandlichkeit
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Befugnisse zur Datenverarbeitung: Gesetzlich (1)

. Geltung der allgemeinen Regelungen: Art. 6 DSGVO

« Art. 6 Abs. 1lit. e DSGVO — Wahrnehmung einer Aufgabe im
Offentlichen Interesse

. Zusatzlich (nationale) Vorschrift notwendig, die die Aufgabe
festlegt

. Offentliche Hochschulen: Forschungsaufgaben nach

Hochschulgesetzen (z.B. 88 3 Abs. 1 und Abs. 2; 70
HochSchG NRW)

. Forschung in allen wissenschaftlichen Bereichen sowie
praktische Anwendung von Erkenntnissen

« Art. 6 Abs. 1 lit. f DSGVO — Interessenabwagung (private
Hochschulen)

. Interesse an Forschung vs. Interesse des Betroffenen am
Personlichkeitsschutz (relevante Faktoren u.a. Qualitat und
Quantitat betroffener Daten, Schutzmalinahmen)

19. November 2019 | Dr. Sebastian J. Golla



Forschungsdatenpublikation und Datenschutz

Befugnisse zur Datenverarbeitung: Gesetzlich (2)

o Art. 9Abs. 21it. | DSGVO i.V.m. § 27 Abs. 1 S. 1 BDSG

1. Eigenes ,konkretes Forschungsvorhaben, das seinem
ganzen Aufbau und Inhalt nach wissenschatftlichen
Ansprichen gentgt” (im Forschungskonzept festzuhalten)

2. Datenverarbeitung dafur erforderlich (Vorhaben ohne die
konkreten personenbezogenen Daten undurchfihrbar)

3. Interessenabwagung im Einzelfall, bei der das
wissenschaftliche Interesse das Interesse des Betroffenen
Im Ergebnis erheblich Gberwiegen muss

4. Zusatzlich: Angemessene und spezifische Mal3inahmen zur
Wahrung der Grundrechte und Interessen der betroffenen
Person (zB Pseudonymisierung)

« An§27Abs.1S.1BDSG angelehnte Regelungen finden sich
auch in den Landesdatenschutzgesetzen
(z.B. 8 17 LDSG NRW — Grol3zugiger als BDSG,
~schutzwlrdige Belange der betroffenen Person nicht
uberwiegen®)
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Geeignete Garantien

o Art. 89 Abs. 1 DSGVO: Mindeststandard an Schutzmalihahmen
flr die Datenverarbeitung zu Forschungszwecken

« Technische (z.B. Verschllsselung) und organisatorische (z.B:
Rollenkonzepte, Geheimhaltungsvereinbarung) Mafl3inahmen

« Besonders: Gebote der Anonymisierung und Pseudonymisierung
(Art. 89 Abs. 1 S. 3und 4 DSGVO)

« Spezielles Anonymisierungsgebot (fir besondere
personenbezogene Daten) in 8§ 27 Abs. 3 S. 1 BDSG (ahnlich
8§ 17 Abs. 2 und Abs. 3 LDSG NRW)

* In vielen Forschungsprojekten wirde eine Anonymisierung
allerdings Forschungszweck gefahrden oder unmadglich
machen

« Vorgaben von Art. 89 gehen aber insgesamt nicht weit Uber
allgemeine Vorgaben der DSGVO hinaus
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Weitere Sonderregelungen zu Forschungszwecken (1)

o Art. 5ADbs. 1lit. b Hs. 2 DSGVO schrankt den Grundsatz der
Zweckvereinbarkeit ein und erklart eine Weiterverarbeitung von
Daten fir wissenschaftliche oder historische Forschungszwecke
nicht als unvereinbar mit den ursprunglichen Zwecken

o Art. 5Abs. 1 lit. e DSGVO: Ausnahme vom Grundsatz der
Speicherbegrenzung als zeitlicher Grenze flr die Verarbeitung
personenbezogener Daten
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Weitere Sonderregelungen zu Forschungszwecken (2)

» Einschrankungen der Betroffenenrechte

* Grundsatzfrage: Verursacht Betroffenenrecht einen
unverhaltnismafiigen Aufwand, der Forschung erheblich
beeintrachtigt oder unmdglich macht?

e Art. 89 Abs. 2 DSGVO i.V.m. § 27 Abs. 2 BDSG (ahnlich § 17
Abs. 5 LDSG NRW)

« Betrifft Berichtigungsrecht, Recht auf Einschrankung der
Verarbeitung, Widerspruchsrecht, Auskunftsrecht

e Art. 14 Abs. 5 lit. b) Hs. 2 DSGVO

» Informationspflicht, wenn Daten nicht bei der betroffenen
Person erhoben wurden

« Keine entsprechende Ausnahme, wenn Daten bei der
betroffenen Person erhoben wurden (Art. 13 DSGVO)

e Art. 17 Abs. 3 lit. d) DSGVO

* Recht auf Vergessenwerden
o Art. 21 Abs. 6 DSGVO

* Widerspruchsrecht
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Publikationen und Datenschutzrecht

» Die Publikation personenbezogener Daten ist eine Form der
Datenverarbeitung, die der Rechtfertigung bedarf

 Nicht dem Datenschutzrecht unterfallt die Publikation
anonymisierter Daten

o Grundsatzlich richtet sich die Zulassigkeit einer Datenpublikation
nach den allgemeinen Regelungen, besonders Art. 6 DSGVO

* Prifung der Erforderlichkeit und Interessenabwagung: Ist eine
Publikation personenbezogener Daten zwingend notwendig?

* Eine Sonderregelung flr besondere personenbezogene Daten
(z.B. Gesundheitsdaten) enthalt § 27 Abs. 4 BDSG

« ,Der Verantwortliche darf personenbezogene Daten nur
veroffentlichen, wenn die betroffene Person eingewilligt hat
oder dies fir die Darstellung von Forschungsergebnissen Uber
Ereignisse der Zeitgeschichte unerlasslich ist.”

* Im Ergebnis bleibt damit aul3erhalb der historischen
Forschung nur noch die Einwilligung als Grundlage der
Publikation besonderer personenbezogener Daten
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Danke fur die Aufmerksamkeit!
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